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요 약 

 
이상 탐지는 데이터에서 비정상적이거나 예상치 못한 패턴을 식별하는 방법으로 금융, 의료, 사이버 보안 및 

제조와 같은 다양한 분야에서 유용할 수 있다. 대규모 빅 데이터의 이상 데이터는 데이터 처리 및 분석의 

정확성과 효율성 감소, 편향된 결과로 이어질 수 있다. 본 연구는 시계열 데이터인 건물의 전력소비량 

데이터를 활용하여 GAN(Generative Adversarial Network) 기반 이상 탐지 모델을 적용하여 이상 데이터 

탐지를 진행하였다. 이상 데이터 데이터 유형별로 이상 탐지 및 성능 평가를 진행하였다. 두 가지 이상 

데이터 유형에서 높은 탐지 성능을 확인하였다. 

 

 

Ⅰ. 서론  

이상 탐지 기술은 빅데이터 활용에 있어 중요한 

부분이다. 방대한 크기의 빅데이터에서의 이상 데이터는 

불가피하게 존재하게 된다. 이상 데이터를 처리하는 

방법은 다양하지만 그 중 이상 탐지는 기존 데이터 

분포에 포함되기 어려운 극단적이고 비정상적인 

데이터를 식별하는 방법이다. 이상 탐지를 통해 데이터의 

잠재적인 문제를 해결하고 신뢰성을 확보할 수 있다. 

건물의 전력소비량의 이상 데이터는 다양한 원인을 

통해 발생한다. 장비 오작동, 인적 오류, 극단적인 기상 

조건과 계절 변화가 이상 데이터의 원인이 될 수 있다. 

데이터의 이상 데이터에 대한 판단은 데이터 활용을 

위해 중요하게 고려되어야 한다. 이상 데이터를 포함한 

데이터는 데이터 처리 분석 과정에서 정확성과 효율성을 

떨어트리며 편향된 결과를 가져올 수 있다. 적절한 이상 

데이터 식별과 분류 및 처리는 데이터 활용과 분석의 

결과에서 높은 품질을 얻을 수 있다.  

전력 소비량 데이터는 시계열 데이터로 시간의 

흐름속에서 연속적인 데이터이다. 시계열 데이터는 

주기성과 경향을 가지고 있어 비정상적인 주기와 경향은 

이상 데이터로 판단할 수 있다. 시계열 데이터에서의 

이상 탐지 모델은 비정상적인 주기와 경향을 분석하여 

이상 데이터로 판단하고 처리할 수 있다 [1]. 따라서, 본 

연구는 건물의 전력소비량 이상 데이터 식별 및 처리를 

위하여 GAN(Generative Adversarial Network) 기반의 

이상 탐지 모델을 적용하여 성능 평가하였다. 

 

 

Ⅱ. 본론  

2.1 GAN 

본 연구는 GAN 모델을 기반으로 하여 이상 데이터를 

식별하고 처리하였다. GAN 모델은 생성기와 판별기의 

두가지 네트워크로 구성되어 있다 [2]. 생성기를 통해 

원본과 유사한 합성 데이터를 생성하도록 훈련하며 

판별기는 생성된 데이터와 원본 데이터를 구별하도록 

훈련된다. 

 

2.2 데이터 수집 및 전처리 

본 연구에서 사용된 데이터는 시간 단위 전력 소비량 

데이터(MW)로 PJM Interconnections LCC 를 통해 

제공받았다 [3]. 제공 받은 2011 년 1 월부터 2018 년 

8 월까지 데이터 중 2017 년 1 월에서 12 월까지의 

데이터를 활용하였다. Standard Scaler 를 통해 평균이 

0 이고 분산이 1 인 분포로 처리하였다.  

다양한 이상 데이터 탐지를 위해 정상 데이터를 2 가지 

종류의 이상데이터로 치환하였다. 첫번째는 단일 이상 

데이터 포인트에 해당되는 값이다. 단일 이상 데이터 

포인트는 일시적인 장비 오작동 또는 인적 오류, 정전 

등으로 인한 이상 데이터 생성이 이에 해당된다. 

두번째는 이상 데이터 구간에 해당된다. 10 시간을 기본 

이상 데이터 구간으로 선정하였다. 장비 오작동과 긴 

시간의 정전 등이 해당된다. 모든 이상 데이터는 기존 

데이터 분포에 포함되기 어려운 비정상적인 값으로 랜덤 

적용하였다. 포인트 및 구간 이상 데이터 모두 

원본데이터의 4%로 생성하였다.  
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Figure 1. Graph of Point Anomaly Detection 

 Figure 2. Graph of Subsequence Anomaly Detection 

 

Figure 2. ROC Curve of Point Anomaly Detection 

 
Figure 4. ROC Curve of Subsequence Anomaly Detection 

 

 

Table 1. Evaluation of Anomaly Detection 

 

2.3 실험 

전력소비량 데이터의 2 가지 종류 이상 데이터 데이터 

탐지를 위하여 GAN 모델을 사용하였다. GAN 모델의 

이상 데이터 탐지 성능 평가를 위하여 ROC Curve 를 

사용하였다. Figure 1, 2 는 포인트 및 구간 이상 데이터 

탐지 결과 그래프를 나타낸다. 시계열 데이터의 분포에 

포함되기 어려운 비정상적인 데이터를 탐지한 것을 

확인할 수 있다. Figure 2, 3 그리고 Table 1 은 GAN 

모델의 탐지 성능을 나타내었다. 두 가지의 이상 데이터 

모두 AUC 값 0.95 이상으로 높은 탐지 성능을 얻었다. 

 

Ⅲ. 결론  

본 연구에서는 전력 소비량 데이터의 이상 데이터 

탐지를 진행하였다. 2017 년 PJM 시간 단위 전력 소비량 

데이터를 활용하였으며 다양한 이상 데이터 탐지를 

위하여 두 가지 종류의 이상 데이터 데이터를 

생성하였으며 GAN 모델 기반의 이상 탐지 모델을 

활용하여 이상 데이터를 탐지하였다. 포인트 및 구간 

이상 데이터의 두가지 형태에서 모두 높은 탐지 성능을 

얻었으나 구간 이상 데이터 탐지에서 조금 낮은 성능을 

확인할 수 있다.  
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